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Assurance Cyber

La transformation de notre société vers une économie numérique la rend plus vulnérable face a la cybercriminalité. Chaque année,
le nombre d’attaques augmente, faisant courir des pertes conséquentes a nos entreprises, méme les mieux prémunies. AXA XL s’est
investi aupres de ses clients pour les aider a faire face a ce risque de plus en plus complexe et propose une couverture adaptée aux

enjeux auxquels nos assurés doivent faire face.

Garanties

Les Pertes Pécuniaires subies par nos assurés :

m Les frais d’intervention d’un expert informatique
pour mettre fin a 'intrusion,

m Les frais de restauration des données impactées
par l'attaque cyber,

m |es frais de gestion de crise afin de protéger I'image
de nos assurés,

= Les frais de notification aupreés des clients de nos assurés
et des autorités administratives,

= | a mise en place d’un centre d’appel afin de renseigner
les personnes concernées par une atteinte aux données,

m Les conseils juridiques dans le cadre des réglementations
locales en matiere de protection des données personnelles
ou pour minimiser les potentielles réclamations de tiers
a la suite d’une attaque cyber,

m |es pénalités réglementaires découlant d’une infraction
contre le respect de la vie privée ou des régles de sécurité
(lorsque la reglementation applicable ne Uinterdit pas),

m Les pertes d’exploitation et frais annexes en cas d’arrét
total ou partiel de vos activités,

m |es pénalités PCI/DSS en cas de non-respect des régles
en matiére de données de cartes de crédit.

La responsabilité civile encourue par nos assurés

vis-a-vis de leurs clients et des tiers :

® En cas de violation ou de pertes des données personnelles
ou confidentielles,

Capacités
Jusqu’a 10M EUR
En premiere ligne et en excess, en apérition et en coassurance

Nos clients
Les groupes internationaux

Territorialité
Monde Entier

Informations requises

= Gouvernance et cartographie des risques,

= Conformité a la réglementation en vigueur sur la gestion

des données,

Gestion des risques informatiques et architecture de sécurité,
Procédure de sauvegardes des données,

Dépendance des activités aux systémes d’information,
Stratégie de réponses aux incidents.

= En cas d’impact sur le systéme d’information de nos assurés,

En cas de transmission d’un logiciel malveillant depuis votre
systeme d’information a des tiers,

Liée au prestataire d’infogérance qui gére les données pour
le compte de nos assurés et victime lui-méme d’une attaque
cyber,

Du fait de la diffusion de contenu sur vos sites internet

ou vVos réseaux sociaux,

Du fait d’un manquement a l'obligation de notification,

Les frais de défense.
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Chez AXA XL, nous travaillons en étroite collaboration avec
les entités d‘AXA a travers le monde entier pour vous fournir,
ainsi qu’a votre client, une gamme de produits compléte et
des solutions adaptées a leur besoin.
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