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Vorwort

Vertrauen ist der rote Faden, der sich durch jedes erfolgreiche Unternehmen zieht.
Es bildet die Grundlage von Beziehungen, ermoglicht Innovation und gibt
Organisationen die Sicherheit, Veranderungen anzunehmen. Heute wird dieses
Vertrauen zunehmend in Kiinstliche Intelligenz (KI) gesetzt. Die dafiir erforderliche
Governance hat jedoch Miihe, Schritt zu halten.

Kl ist weit Uber vereinzelte Pilotprojekte oder reine Produktivitatswerkzeuge hinausgewachsen.
Sie wird rasch zu einem festen Bestandteil der Systeme und Prozesse, auf die sich Organisationen
taglich stiitzen, um Entscheidungen zu treffen, Kunden zu bedienen, die Produktivitat zu steigern
und Innovation voranzutreiben. Die Geschwindigkeit der Entwicklungen hat erhebliche Chancen
geschaffen, aber auch eine vollig neue Risikokategorie flir Unternehmen mit sich gebracht.

Da Kl zunehmend in kritische Geschaftsfunktionen eingeflochten wird, geraten Daten Governance,
der Schutz der Integritat von Kl Modellen, das Management von Drittparteirisiken und die Einhaltung
von Regulierung zunehmend unter Druck.

Diese Entwicklung ist liberall splrbar, und Kl wird inzwischen als eine der bedeutendsten
geschaftlichen Herausforderungen weltweit angesehen. Wahrend Organisationen ihre
Investitionen in die Fahigkeiten der KI weiter ausbauen, ist klar, dass die heute getroffenen
Entscheidungen die Resilienz, das Kundenvertrauen und die Wettbewerbsposition auf Jahre
hinaus pragen werden.

FurVorstande und Geschaftsleitungen muss Kl Sicherheit mehr sein als ein reines Technologie
Thema. Sie erfordert starke Fiihrung, eindeutige Verantwortlichkeiten, robuste Governance

und einen konsequenten Fokus auf die Widerstandsfahigkeit des Unternehmens.

Den grofdten Nutzen aus ihren Kl Investitionen werden diejenigen Unternehmen ziehen, die ihre
Einsatzbereiche genau kennen, eine umfassende Kontrolle liber den gesamten Lebenszyklus
der Kl sicherstellen und von Anfang an die notwendigen Sicherheitsvorkehrungen treffen.

Dieser Bericht beschreibt die sich wandelnde Landschaft der Kl Risiken und zeigt praktische
Schritte auf, mit denen sich Kl schon heute mit Zuversicht einsetzen lasst. Aufbauend

auf Erkenntnissen von AXA XL, S RM und fiihrender Branchenforschung wird erlautert,

wie Unternehmen Kl zuverlassig und verantwortungsvoll skalieren konnen.

~

~
S

Jonathan Salter Rebiah Bardot-Girard
Head of Risk Consulting Head of Cyber Risk



Zusamimenfassung

Die Sicherheitslandschaft rund um Kl tritt in eine neue Phase ein. Die Diskussion l6st sich von einzelnen
Modellen und riickt die Systeme, die Governance und die Abhangigkeiten in den Mittelpunkt, die
bestimmen, wie KI heute im Unternehmen eingesetzt wird. Gleichzeitig beeinflussen schnelle Fortschritte
in agentischer Kl, sich wandelnde Regulierung und immer ausgefeiltere Cyberbedrohungen die Art und
Weise, wie Organisationen uber Risiken nachdenken.

Fiinf Entwicklungen pragen derzeit die Prioritaten fiir Unternehmen:

A Zentrale Erkenntnis

Kl schafft neue Chancen und gleichzeitig neue Formen von Risiken. Organisationen, die KI Governance als strategische Geschéftsprioritat und nicht
als reines Compliance Thema betrachten, sind am besten aufgestellt, um Kl sicher zu skalieren, sich an die sich an neue regulatorische Anforderungen
anzupassen und ihren langfristigen Wert zu auszuschopfen.

g} Neue Kategorien von Cyberrisiken entstehen

Fiir Cyberteams ist Kl ein zweischneidiges Schwert. Einerseits tragt sie zur Starkung von AbwehrmaRnahmen bei, andererseits verschafft sie Angreifern
neue Moglichkeiten. Unternehmen sehen sich zudem mit Risiken konfrontiert, die spezifisch fiir Kl sind: Datenlecks, vergiftete oder manipulierte Modelle,
promptbasierte Angriffe, Modell Outputs, denen nachgelagerte Systeme ohne eigene Validierung vertrauen, Retrieval Systeme, die Informationen tber
die reguldren Zugriffsrechte eines Nutzers hinaus offenlegen, und die Sicherheit autonomer Agenten, die mit eigenen Zugangsdaten handeln. Diese
Risiken sind nicht langer theoretisch. Synthetische Sprach und Videoaufnahmen werden bereits genutzt, um betriligerische Zahlungen zu autorisieren,
und Organisationen wurden fiir Aussagen haftbar gemacht, die ihre eigenen Kl gestiitzten Kundensysteme getatigt haben.

@%@ Die Regulierung von KI beschleunigt sich weltweit

Regierungen und Aufsichtsbehorden arbeiten mit Hochdruck daran, konkrete Erwartungen fiir die verantwortungsvolle Entwicklung und Nutzung
von Kl zu definieren. Obwohl die Ansétze regional unterschiedlich sind, gibt es eine Gemeinsamkeit: Unternehmen miissen nachweisen, dass KI
verantwortungsvoll eingesetzt wird.

© Governance entwickelt sich zu einem Wettbewerbsvorteil

Da Kl heute in eine Vielzahl von Geschaftsablaufen eingebettet ist, wandelt sich Governance von einer reinen Compliance Disziplin zu einer strategischen
Unternehmenskompetzenz. Organisationen mit klaren Verantwortlichkeiten und starker Aufsicht sind weitaus besser in der Lage, Technologien
erfolgreich zu skalieren und mit neuen Risiken Schritt zu halten - und dadurch stérkere Vertrauensbeziehungen zu ihren Zielgruppen aufzubauen.

Die Aufsicht muss auch jene KI Anwendungen einschlieRen, von deren Einsatz die Unternehmen nichts wissen. Die Nutzung 6ffentlicher Kl Tools durch
Mitarbeitende sowie aktivierte KI Features in bestehender Software stellen heute die am weitesten verbreitete Quelle von Exposition dar.

- KI muss iiber ihren gesamten Lebenszyklus gesteuert werden

Das Management von Kl Risiken erfordert mehr als die Absicherung einzelner Modelle. Es braucht Sichtbarkeit tiber den gesamten Lebenszyklus — von der
Datenerhebung und Modellentwicklung bis zur Einfiihrung und Uberwachung. Dazu gehéren auch Drittanbieter, denen bewusst sein muss, dass KI Okosysteme
miteinander vernetzt sind und Verantwortung nicht ausgelagert werden kann. Lebenszyklus Management bedeutet auch, dass man in der Lage sein muss,
Ereignisse zu rekonstruieren. Ohne gespeicherte Protokolle von Prompts, Antworten und Tool Aufrufen kénnen Vorfalle mit KI Systemen nicht mit derselben
Sicherheit untersucht werden wie klassische IT Vorfalle.

Klarheit hinsichtlich Minderung und Versicherung von KI Risiken ist erforderlich

Unternehmen, die Kl einfiihren, benodtigen Unterstiitzung, um die Verwundbarkeiten zu verstehen, die sie unbeabsichtigt schaffen konnten.
Risikomanagement und Versicherungen spielen eine wichtige Rolle dabei, Unternehmen Klarheit Giber ihre Risiken zu verschaffen, Resilienz
aufzubauen, bevor Vorfalle eintreten, und bei einer effektiven Wiederherstellung zu unterstiitzen, wenn Stérungen nicht vermieden werden konnen.
Zudem ist Klarheit dariiber erforderlich, wie KI bedingte Schaden mit bestehenden Versicherungssparten interagieren. Eine betriigerische Zahlung,
die tiber einen gefalschten Videoanruf autorisiert wurde, ein fehlerhafter KI generierter Output, der einem Dritten einen Schaden verursachte sowie
ein durch einen Kl Agenten ermoglichter Einbruch betreffen jeweils unterschiedliche Policen.




KI hat Einzug in
die Unternehmen
gehalten

Branchenibergreifend integrieren Organisationen
Kl in zentrale Geschéftsprozesse und nutzen sie, um
Kundeninteraktionen zu unterstiitzen, Ablaufe zu
verschlanken, Daten zu analysieren und fundierte
Entscheidungen zu treffen.

Die jiingste ,.State of AI“-Umfrage von
McKinsey ergab, dass 88 % der Organi-
sationen KI inzwischen regelmifig in
mindestens einer Geschéftsfunktion
einsetzen — ein Anstieg gegeniiber 78 %
im Vorjahr. Dies zeigt, wie schnell KI Teil
der Technologien geworden ist, auf die
sich Organisationen tiiglich verlassen.!

Kl wird zudem autonomer: Unternehmen gehen tber
reine Content Generatoren hinaus und setzen Systeme
ein, die Informationen abrufen, mit anderen
Anwendungen interagieren und mit begrenztem
menschlichem Input handeln. Das kann erhebliche
Effizienzgewinne bringen, erhoht aber auch das
potenzielle Schadensausmal von Sicherheitsfehlern
und betrieblichen Fehlentscheidungen.

! McKinsey & Company, The State of Al, 2026

Zentrale Erkenntnis

Da Kl nun integraler Bestandteil vieler Geschafts-
ablaufe ist, konnen Fehler sich rasch liber Systeme
ausbreiten und langer unentdeckt bleiben, bevor sie
Konsequenzen verursachen. Der Erfolg in der ndchsten
Phase der Kl Einfiihrung wird davon abhangen, wie
gut Organisationen das breitere Okosystem rund um
ihre Modelle managen. Zu verstehen, wo Kl genutzt
wird, wie sie mit Prozessen interagiert und wer fiir
ihre Ergebnisse verantwortlich ist, wird zunehmend
entscheidend fiir den Aufbau von Resilienz im
Zusammenhang mit ihrer Nutzung.

Wahrend Unternehmen immer starker von Kl getrie-
benen Okosystemen abhidngig werden, die neue
Abhangigkeiten zwischen Menschen, Technologien
und Drittanbietern schaffen, signalisiert diese
Entwicklung einen grundlegenden Wandel — sowohl
beim Ausmaft der Chancen als auch beim Ausmaf®
moglicher Schaden.

3876

der Organisationen setzen Kl regelmaRigin
mindestens einer Geschaftsfunktion ein —
McKinsey 2026

Kl wird zum festen Bestandteil der Betriebsablaufe moderner Unternehmen und ist in zunehmend

vernetzte Technologie Okosysteme eingebunden. Unternehmen sehen sich rasch mit einer Komplexitat
konfrontiert, fiir die nur wenige Governance Modelle urspriinglich ausgelegt waren. Sicherheit muss
sich daher tiber den Schutz einzelner Modelle hinaus erstrecken und Daten, Systeme, Lieferanten und

Geschaftsprozesse einbeziehen, die einen sicheren Kl Betrieb in grollem MaRstab erméglichen.



https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai

Die Risikolandschaft
im Bereich KI

Unternehmen sind heute einer verstarkten Form

friherer Cyberrisiken ausgesetzt. Diese Risiken sind keine
isolierten technischen Probleme, sondern beeinflussen
Governance, Sicherheit und Resilienz gleichermalen.
Gleichzeitig werden bestehende Herausforderungen
rund um Identitat, Daten, Lieferketten und operative
Widerstandsfahigkeit laufend komplexer.

Die Risiken sind nicht neu. Datendiebstahl, boswillige
Insider und Software Schwachstellen sind seit
Langem bekannte Probleme. Was Kl verandert, ist die
Grofienordnung und Komplexitat. Heutige Systeme
verarbeiten mehr Informationen, interagieren mit
mehr Anwendungen und treffen oder beeinflussen
mehr Entscheidungen als je zuvor — und das mit
groferer Autonomie.

Unternehmen beginnen zu erkennen, dass sie dieses
neue Umfeld aktiv gestalten miissen. Der aktuelle
»Global Cybersecurity Outlook“ des Weltwirtschafts-
forums zeigt, dass 64 % der Organisationen inzwischen
Prozesse etabliert haben, um die Sicherheit von Kl Tools
vor dem Einsatz zu bewerten? — ein deutlicher Anstieg

gegenliiber 37 % im Vorjahr. Fir die Unternehmensfiihrung

ist die Konsequenz klar: Kl Sicherheit muss von Anfang
an beriicksichtigt werden, und zwar aus einer globalen
Governance Perspektive, nicht nur als lokal begrenztes
technisches Thema.

Der erste Schritt ist zu verstehen, wie sich die Kl Risiko-
landschaft verandert, wo neue verwundbare Stellen
entstehen und was sie fiir das Unternehmen bedeuten.

der Organisationen haben inzwischen

Prozesse etabliert, um die Sicherheit von
Kl Tools vor dem Einsatz zu bewerten

2 World Economic Forum, Global Cybersecurity Outlook, 2026

,»Aus unserer Arbeit mit
Organisationen, die auf
Cybervorfille reagieren und
ihre Resilienz stirken, wird eine
Erkenntnis zunehmend klarer:

KI Risiken entstehen nicht
isoliert. Sie werden auf
bestehende Schwiichen in der
Identititsverwaltung, Daten
Governance, Lieferantenaufsicht
und Incident-Bereitschaft
aufgesetzt. Fiir viele
Organisationen erhoht KI

die Gefihrdung schneller,

als sich die Betriebsmodelle
anpassen konnen.”

Joani Green,
Global Technical Director,
Cyber Security at S-RM



https://www.weforum.org/publications/global-cybersecurity-outlook-2026/

Bekimpfung von
Datenlecks und
unbefugter Zugriff

KI Systeme bendtigen Zugang zu grofien Daten-
mengen, um genaue Ergebnisse zu liefern.

Haufig greifen sie dabei auf kommerziell sensible
Informationen und geistiges Eigentum zu. Je tiefer
Kl'im Alltag verankert wird, desto wertvoller werden
diese Daten, und in vielen Fallen sind sie breiter
zuganglich als jemals zuvor.

Ohne starke Governance kdnnen sensible
Informationen leicht in Prompts, Outputs oder
Drittanwendungen gelangen und Risiken erzeugen,
die weit Uiber reine Cybersicherheit hinausgehen.

Da KI mehr Systemen und Anwendungen Zugang zu
sensiblen Daten verschafft, wird die Kontrolle dariiber,
wer oder was diese Informationen nutzen darf,

immer wichtiger. Angreifer zielen zudem auf Identitaten
und Zugriffsrechte, die ihnen den Weg zu diesen

Daten ebnen.

Der IBM X Force Threat Intelligence
Index 2025 ergab, dass iiber 30 % der
untersuchten Vorfille den Diebstahl
oder Missbrauch von Zugangsdaten
betrafen, was einen Wandel weg von
klassischer Softwareausnutzung hin zu
identititsbasierten Angriffen
widerspiegelt.?

3 |BM, X-Force Threat Intelligence Index, 2025

Unternehmen bendtigen mehr denn je ein klares
Verstandnis dariiber, wo Daten genutzt werden, wie
sie zwischen Systemen flieRen und wer Zugriff hat.
Diese Transparenz ist essenziell fiir ein wirksames
Risikomanagement, insbesondere bei sensiblen oder
personenbezogenen Daten. Aus Sicht der
Versicherungsbranche sind Organisationen mit
nachweislich starker Daten Governance, robusten
Zugriffskontrollen und klarer Kl Aufsicht weitaus
besser aufgestellt, um Risiken zu minimieren.

Fir Unternehmensleitungen ist der Schutz von Daten
langst mehr als ein Thema der Informationssicherheit.
Erist entscheidend flr die Aufrechterhaltung des
Kundenvertrauens und dafiir, dass Kl gestiitzte
Entscheidungen verlasslich bleiben.

Zentrale Erkenntnis

Wirksame KI Governance beginnt mit einem
Verstandnis der Daten, auf die KI Systeme
zugreifen kdnnen, wo sie liegen und wie sie
geschutzt sind — unabhangig davon, wo sie
verwendet werden.



https://www.ibm.com/reports/threat-intelligence 

Data Poisoning

In der Architektur von KI gehoren Daten zu den
zentralen Bestandteilen eines Modells. Data Poisoning
(,Datenvergiftung®) tritt wahrend der Trainingsphase
auf, wenn boswillige Akteure absichtlich manipulierte
Datenfragmente in Trainingssets einschleusen, um
Ausgabeergebnisse zu steuern und das Verhalten des
Modells zu beeinflussen. Ziel ist es, die Gesamtleistung
zu verschlechtern oder versteckte Funktionen
(Hintertliren) zu aktivieren, die unter bestimmten
Bedingungen zum Tragen kommen.

Wenn KI Outputs von Beginn an manipuliert werden,
ist dies nach der Implementierung oft schwer
zu erkennen und nur mit erheblichem Aufwand zu

Zentrale Erkenntnis

beheben, da das Modell vollstandig mit sauberen
Daten neu trainiert werden muss. Die Auswirkungen
betreffen nicht nur die Performance: Sie untergraben
Vertrauen, schwachen Sicherheit und Governance und
konnen regulatorische oder geschaftliche Risiken mit
sich bringen.

Bereits in den friihen Entwicklungsphasen eines
Projekts missen Unternehmen sicherstellen, dass
eine strenge Riickverfolgung der Herkunft der KI-
Daten erfolgt, dass robuste Trainingsverfahren
definiert und umgesetzt werden und dass der gesamte
Trainingsprozess kontinuierlich tiberwacht wird, um
Anzeichen einer Manipulation friihzeitig zu erkennen,
einschlieRlich menschlicher Uberwachungsschritte.

Gute Daten Governance muss bereits in den friihen Entwicklungsphasen eines Kl Projekts verankert
werden und sich bedarfsgerecht liber den gesamten Projektlebenszyklus weiterentwickeln.

Prompt Injection und
boswillige Angriffe

Die Moglichkeit, liber Prompts die Anweisungen zu
manipulieren, die KI Systeme erhalten, oder das
Modell gezielt mit manipulierten, boswilligen
Eingabedaten (Bilder, Texte, Audio) zu falschen
Vorhersagen zu verleiten, ist ein weiterer Bereich, den
Unternehmen im Auge behalten miissen. Die
Beeinflussung des Verhaltens oder die Umgehung
vorgesehener Schutzmechanismen zur Erzeugung
unbeabsichtigter oder schadlicher Ergebnisse zu
erzeugen, kann erheblichen Schaden anrichten.

Werden Kl generierte Ergebnisse manipuliert,
konnen die Folgen von der Offenlegung vertraulicher
Informationen Uber die Beeinflussung geschaftlicher
Entscheidungen bis hin zur Storung

Zentrale Erkenntnis

kundenorientierter Dienste reichen. Dies gilt
insbesondere dann, wenn Kl eng in die taglichen
Abldufe eingebunden ist.

Unternehmen miissen daher sicherstellen, dass
sich Datensicherheit, Systemtests, Monitoring und
Kontrolle durch Menschen parallel zur Nutzung Ki
basierter Technologien weiterentwickeln.

Das bedeutet, KI Systeme mit derselben Sorgfalt
zu behandeln wie jedes andere kritische
Unternehmenssystem.

Da Kl eine aktivere Rolle in der Kundeninteraktion
spielt, konnen Unternehmen es sich nicht mehr
leisten, Prompt Injection als isolierte technische
Schwachstelle zu betrachten. Sie wird zu einem
Unternehmensrisiko, das eine kontinuierliche
Aufsicht erfordert.

Kl Outputs sollten liberpriift, iberwacht und durch angemessene Governance abgesichert werden,
anstatt davon auszugehen, dass sie standardmaRig korrekt oder sicher sind.




Manipulation und
Diebstahl von KI-Modellen

Fiir viele Unternehmen werden Kl Modelle selbst zu
wertvollen Unternehmenswerten. Sie spiegeln
erhebliche Investitionen wider und enthalten
wertvolles proprietdres Wissen. Mit ihrer wachsenden
Bedeutung steigt auch ihre Attraktivitat fir
Cyberkriminelle.

Der Schutz von Kl Modellen muss ebenso strategisch
wichtig eingestuft werden wie der Schutz von
Kundendaten oder kritischer Infrastruktur. Werden Ki
Modelle manipuliert, kann die Integritat Kl gestiitzter
Prozessabldufe gefahrdet sein. Kommt es zum
Diebstahl, konnen Angreifer Zugang zu wertvollem
geistigem Eigentum erhalten oder Fahigkeiten
replizieren, die jahrelange Entwicklung erfordert

Halluzinationen und
unzuverlissige Ergebnisse

Generative Kl ist zu aulergewohnlichen Leistungen
fahig, kann aber auch mit groRer Uberzeugung falsch
liegen. Halluzinationen entstehen durch Liicken im
Trainingsdatensatz, unklare Prompts oder inhdrente
Modellgrenzen.

Jiingste Untersuchungen des Stanford University Al
Index 2026 zeigen, dass bei 26 fiihrenden Kl Modellen
die Halluzinationsraten zwischen 22 % und 94 %
liegen.*

Eine einzelne falsche Antwort mag fiir sich genommen
keine groRe Rolle spielen. Doch wenn Kl dazu beitrégt,
geschaftliche Entscheidungen zu treffen, Kunden zu
unterstiitzen oder operative Prozesse zu steuern,
steigt das Risiko deutlich. Fehler konnen sich schnell
verbreiten und behordliche Untersuchungen,
finanzielle Verluste und nachhaltigen Vertrauens-
verlust nach sich ziehen.

Unternehmen sollten Kl Ergebnisse nicht als von
Natur aus verldsslich einstufen. Sie brauchen
regelmaRige — nicht einmalige — Validierungs-

4 Stanford University, Al Index Report, 2026

haben. Dies kann das Vertrauen in Kl gestltzte
Dienste schwer beschadigen und Innovation
nachhaltig hemmen.

Schutz bedeutet hier, liber rein technische Kontrollen
hinauszugehen. Organisationen sollten wissen,

wo Modelle eingesetzt werden, wer Zugriff hat,

wie Anderungen verwaltet werden und welche
Mechanismen existieren, um unbefugte Aktivitaten
zu erkennen.

Zentrale Erkenntnis

KI Modelle sollten als kritische
Unternehmenswerte geschutzt
und gesteuert werden.

prozesse und klare Regeln, wann menschliche
Kontrolle erforderlich ist und wie sich dies mit der
Zeit verandert.

Unternehmen brauchen Vertrauen nicht nurin das,
was Kl produzieren kann, sondern auch darin,

wann ihre Ergebnisse als belastbar gelten und wann
menschliches Urteilsvermdgen Vorrang haben sollte.

Zentrale Erkenntnis

Vertrauen in Kl setzt voraus, dass Outputs
geprift werden — nicht, dass ihre Genauigkeit
unterstellt wird.



http://https://hai.stanford.edu/ai-index
http://https://hai.stanford.edu/ai-index
https://hai.stanford.edu/ai-index 

Abhingigkeit von
nicht verifizierten
Modellen oder Modellen
von Drittanbietern

Die Nutzung von Subunternehmern oder externen
Anbietern fiir KI Modelle bringt Herausforderungen fiir
Lieferkette und Governance mit sich. Begrenzte
Transparenz dariiber, wie ein Modell trainiert wurde,
welche Daten verwendet wurden und wie Updates
gemanagt werden, erhéht das Risiko unerwiinschten
Verhaltens und von Richtlinienverstofien. Wie bei
jedem anderen IT Dienstleister kann die Abhangigkeit
von einem Kl Anbieter bei Ausfallen, Strategie-
wechseln oder Preisdanderungen zu Engpassen fiihren
und die Einhaltung interner Standards einschranken.

Dariiber hinaus kdnnen nicht verifizierte oder schlecht
geprifte Modelle Organisationen gegeniiber poten-
ziellen Hinterturen oder unsicheren Verhaltensweisen
des Modells aussetzen. Eine weitere grolie Heraus-
forderung sind Abweichungen von Richtlinien,

Bekimpfung von
~Shadow AI“

Shadow Al bezeichnet Situationen, in denen
Mitarbeitende oder Geschaftsbereiche Kl Tools oder
Dienste nutzen, die keiner formalen Sicherheits,
Datenschutz und Governancepriifung unterzogen
wurden. Diese Tools konnen sensible Daten
verarbeiten oder mit Unternehmenssystemen
interagieren — haufig unter Umgehung von
Beschaffungsprozessen und Risikoanalysen.

Zu den Risiken zdhlen Datenlecks oder Datenabfliisse
sowie die Einflihrung unsicherer Konfigurationen

oder versteckter Hintertiiren, die die Angriffsflache des
Unternehmens vergrofern. Auf operativer Ebene

kann Shadow Al unkontrollierte Datenfstrome, Lizenz
und Kostenprobleme, inkonsistente Ergebnisse und
Herausforderungen bei der Revision verursachen.
Strategisch untergrabt sie das Risikomanagement,
verstarkt die Abhangigkeit von Anbietern und
erschwert die Reaktion auf Vorfalle.

Um dem entgegenzuwirken, sollten Unternehmen
nicht autorisierte Tools standardmaRig blockieren und
eine klare Richtlinie sowie einen Genehmigungspro-
zess fiir KI Tools festlegen. Zusatzlich sollten sie die
Prinzipien der Datenklassifizierung und des Zugriffs

Vorschriften oder ethischen Grundsatzen,
insbesondere wenn Modelle nach der Bereitstellung
Drifterscheinungen aufweisen oder ohne griindliche
Tests aktualisiert werden. Unklarheiten bei der
Lizenzierung und mangelnde Transparenz tiber
Trainingsdaten kdnnen zudem die Einhaltung von
Vorschriften und die Nachpriifbarkeit erschweren.

Anstatt davon auszugehen, dass externe Modelle von
Natur aus sicher sind, miissen robuste Governance
und Due Diligence Prozesse fiir alle Modelle und Daten
etabliert werden. Klare Herkunftsnachweise und
nachvollziehbare Aktivitaten sollten verlangt,
Sicherheits und Funktionspriifungen vor der Bereit-
stellung durchgesetzt und starke vertragliche
Schutzmechanismen (SLAs, Transparenzklauseln,
Offenlegungspflichten fiir Updates) vereinbart werden.

Zentrale Erkenntnis

Kl Anbieter sollten wie kritische externe Partner
behandelt werden; sowohl der Anbieter als
auch das KI Modell miissen einem Due Diligence
Prozess unterzogen werden.

mit geringst-moglichen Berechtigungen (,,Least
Privilege“) anwenden. RegelmaRige Schulungen der
Mitarbeiten-den und wiederkehrende Cybersecurity
Kontrollen der Angriffsflache sind ebenfalls
entscheidend, um solche Situationen zu vermeiden.

Zentrale Erkenntnis

Mehr denn je ist die Eindammung von
Shadow Al entscheidend.

»,Die schwierigsten Risiken sind oft nicht die
offensichtlichsten. Unternehmen verfiigen zwar
moglicherweise iiber eine formale Governance
fiir strategische KI Programme haben, wihrend
unkontrollierte Nutzung von KI iiber 6ffentliche
Tools, integrierte Software Features oder Dienste
von Drittanbietern weiterlduft.

Das schafft eine Liicke zwischen wahrge-
nommenem und tatsichlichem Kontrollgrad.

Um diese Liicke zu schlief3en, muss zunichst eine
praktische Bestandsaufnahme dariiber erfolgen,
wo KI eingesetzt wird, auf welche Daten sie
zugreifen kann und wo sie Mafdinahmen ergreifen
oder Entscheidungen beeinflussen kann.”

Joani Green,
Global Technical Director,
Cyber Security at S-RM
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Autonome KI Agenten

Anstatt nur Inhalte zu generieren oder Prompts zu
beantworten, sind agentische KI Systeme heute in der
Lage, Aufgaben zu planen und mit Anwendungen zu
interagieren, wobei sie Handlungen mit minimaler
menschlicher Intervention ausfiihren. Das Potenzial
ist enorm und ermoglicht Unternehmen die
Automatisierung komplexer Arbeitsabldufe.

Mit diesem steigenden Autonomiegrad gehen jedoch
eine Reihe neuer Herausforderungen im Bereich der
Governance einher.

KI Systeme bendtigen klar definierte Berechtigungen
und angemessene Schutzmechanismen, um sicher-
zustellen, dass sie innerhalb der richtigen Grenzen
agieren. Ohne wirksame Aufsicht riskieren
Unternehmen, dass auf falsche Daten zugegriffen wird
oder dass Interaktionen mit verbundenen Systemen
unbeabsichtigt neue Schwachstellen schaffen.

Eine Umfrage von McKinsey ergab,
dass 23 % der Organisationen agen-
tische KI bereits in mindestens
einem Geschiftsbereich in grofem
Mafistab einsetzen, wihrend
weitere 39 % mit KI Agenten
experimentieren.’

Die Geschwindigkeit, mit der diese Systeme hier Einzug
halten, verdeutlicht, wie schnell diese Systeme zum

® McKinsey & Company, The State of Al 2026

Bestandteil des Tagesgeschafts werden. Unternehmen
mussen die Vorteile von Automatisierung mit
angemessenen Verantwortlichkeits und Kontroll-
niveaus in Einklang bringen. Je mehr Autonomie
Organisationen an Kl tibertragen, desto wichtiger wird
es, klar festzulegen, wer fiir deren Handlungen die
Verantwortung tragt.

Zentrale Erkenntnis

Je mehr Autonomie Unternehmen der Ki
einraumen, desto groRer wird der Bedarf
an wirksamer Governance, klar definierten
Berechtigungen und einer angemessenen
Aufsicht durch den Menschen.

Fiir sich betrachtet konnen Datenlecks und Daten-
vergiftung, Shadow Al, Prompt Injection, Modell-
manipulation und Diebstahl, Halluzinationen und
autonome Agenten als separate technische
Herausforderungen erscheinen. Zusammengenommen
weisen sie jedoch auf einen viel grofReren Wandel in
der Risikolandschaft von Unternehmen hin.

Es besteht ein Bedarf an einer Governance, die das
gesamte KI Okosystem abbildet, statt einzelne Risiken
isoliert anzugehen.

Risiken zu verstehen ist nur ein Teil der Aufgabe.
Angesichts der zunehmenden Verbreitung von Kl
miissen sich Unternehmen zudem in einem regulato-
rischen Umfeld zurechtfinden, das die Erwartungen
neu definiert. Beim Risikomanagement ist heute ein
starker integrierter Ansatz als je zuvor erforderlich,
der beriicksichtigt, wie sich Technologie, Menschen,
Prozesse und Drittanbieter gegenseitig beeinflussen.



https://genai.owasp.org/resource/owasp-top-10-for-agentic-applications-for-2026/
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai 

Umgang mit aktuellen und kinftigen
regulatorischen Rahmenbedingungen

Obwohl die Ansatze im Einzelnen variieren, wird die
Richtung immer deutlicher. Unternehmen werden
zunehmend dazu angehalten, zu verstehen, wo KI

Das globale regulatorische Umfeld fiir KI entwickelt
sich rasant, wahrend politische Entscheidungstrager
daran arbeiten, konkrete Leitplanken festzulegen, die
bestimmen, wie Kl praktisch gesteuert und Giberwacht eingesetzt wird, passende Governance zu etablieren
wird. Die OECD® hat diesen Wandel hervorgehoben und Verantwortung tiber den gesamten Lebenszyklus
und darauf hingewiesen, dass Regierungen sich von hinweg nachzuweisen.

breit angelegten Kl Strategien hin zu klareren Regeln
mit groRerer Verantwortlichkeit bewegen, um eine
sichere Einflihrung zu unterstiitzen.

Anstatt auf jede neue Vorschrift isoliert zu reagieren,
sollten sich Organisationen darauf konzentrieren,
Governance Rahmenwerke zu schaffen, die flexibel
genug sind, um sich an wandelnde Anforderungen
anzupassen.

® OECD, Governing with Artificial Intelligence
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Globale regulatorische Entwicklungen

Unternehmen, die international tatig sind, missen sich in einem Flickenteppich an Kl Vorschriften
zurechtfinden. Viele Regierungen verfolgen ahnliche Ziele, aber Tempo, Umfang und Fokus der
Regulierung unterscheiden sich deutlich zwischen den Regionen:

01
02
03

04
05

USA In den Vereinigten Staaten herrscht ein stirker fragmentiertes und unsicheres regulatorisches Umfeld, da sich die Kl Politik sowohl
auf Bundes als auch auf Staatsebene weiterentwickelt. Unterschiede zwischen diesen Anséatzen und offene Fragen zu ihrem Zusammen-
spiel bedeuten, dass Unternehmen sich auf ein Umfeld vorbereiten missen, das sich weiterhin erheblich verandern konnte.

Vereinigtes Konigreich Das Vereinigte Konigreich hat einen prinzipienbasierten Ansatz gewahlt, der Innovation férdern und
gleichzeitig existierende regulatorische Rahmenbedingungen auf Kl anwenden soll. Der Schwerpunkt liegt auf verantwortungsvoller
Governance, Transparenz und Verantwortlichkeit statt auf vollig neuen Regeln.

Europa Europa gibt mit dem EU Kl Gesetz (,,Al Act“) weiterhin das Tempo vor. Es stuft KI Systeme nach dem potenziellen Risiko
fir Individuen, einschlieBlich Sicherheit und Grundrechten ein. Anwendungen mit hoherem Risiko unterliegen verstarkter Aufsicht,
Transparenz und Verantwortlichkeitsanforderungen. Obwohl die Gesetzgebung innerhalb der EU gilt, reicht ihr Einfluss bereits tiber
ihre Grenzen hinaus und veranlasst Unternehmen dazu, ihre KI-Governance in ihren internationalen Geschaftsaktivitaten zu starken.

China china hat einen eigenen regulatorischen Rahmen fiir KI entwickelt, mit Anforderungen, die Bereiche wie generative Kl Dienste,
Algorithmen, Daten und Inhalte betreffen. Der Ansatz entwickelt sich parallel zum rasch wachsenden Kl Sektor des Landes weiter,
weshalb Entwicklungen in China zunehmend relevant fiir Unternehmen werden, die international tétig sind oder auf chinesische

Kl Technologien und -Anbieter zuriickgreifen.

Asien Pazifik In der gesamten asiatisch-pazifischen Region reifen die regulatorischen Ansatze weiterhin in unterschiedlichem
Tempo, wobei sich gemeinsame Themen rund um verantwortungsvolle Kl, sicheres Datenmanagement und wirksame Aufsicht
abzeichnen. International tatige Unternehmen benétigen einen Ansatz, der sich an unterschiedliche Anforderungen anpassen lasst,
wahrend sich das regulatorische Umfeld weiterentwickelt.
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Was die Regulierung
von KI fiir Unternehmen
bedeutet

Auch wenn sich die regulatorischen Ansatze
unterscheiden, laufen sie auf ahnliche Erwartungen
hinaus. Unternehmen miissen verstehen, wo sie Kl
einsetzen, Anwendungen mit hohem Risiko
identifizieren, klare Verantwortlichkeiten festlegen
und Uber den gesamten Lebenszyklus hinweg
lickenlos dokumentieren.

Erklarbarkeit und Verantwortlichkeit werden
mindestens ebenso wichtig wie technische Perfor-
mance, insbesondere dort, wo Kl Entscheidungen
beeinflusst, die Kunden, Mitarbeitende oder kritische
Geschaftsablaufe betreffen. Flir Unternehmens-
leitungen unterrstreicht dies die Notwendigkeit,

KI Governance als unternehmensweite Verantwortung
zu betrachten.

Compliance als
Wettbewerbsvorteil

Unternehmen kdnnen Regulierung als Einschrankung
der Innovation betrachten, doch in Wirklichkeit kann
eine effektive Governance zum Wettbewerbsvorteil
werden.

Die aktuelle Studie von Deloitte zum Stand der Kl in
Unternehmen’hat ergeben, dass nur eines von flinf
Unternehmen ein reifes Governance Modell fiir
autonome Kl Agenten besitzt — ein klarer Vorteil fiir
Organisationen, die friihzeitig robuste Governance
etablieren.

" Deloitte, State of Alin the Enterprise

»KI verandert auch die
Beweislage nach Vorfillen.
Herkommliche Protokolle
reichen moglicherweise

nicht aus, um zu verstehen,
was passiert ist — insbesondere,
wenn Prompts, Outputs,
Modellverhalten, Abrufquellen
oder Agentenaktionen eine
Rolle spielen.

Unternehmen sollten

sich iiberlegen, welche
Informationen sie bendétigen,
um ein KI bezogenes Ereignis
zu rekonstruieren,
Verantwortlichkeit zu
demonstrieren und juristische,
regulatorische oder
versicherungsbezogene
Prozesse zu unterstiitzen.”
Joani Green,

Global Technical Director,
Cyber Security at S-RM




Vom Risiko zur Resilienz

Da sich diese Technologie weiter verbreitet, bendtigen
Unternehmen praktische Ansatze, um Risiken im Zuge
der Weiterentwicklung konsequent zu managen.

Das bedeutet, liber einzelne technische Kontrollen
hinauszugehen und Governance Modelle zu
etablieren, die verschiedene Unternehmensbereiche
auf eine gemeinsame Linie bringen.

Kein einziges Rahmenwerk kann alle Herausfor-
derungen rund um Kl adressieren. Bewahrte
Standards wie das NIST Al Risk Management
Framework, ISO/IEC 42001, die OWASP Top 10 fir
Anwendungen mit groen Sprachmodellen®und
die Top 10 fiir agentische Anwendungen?® bilden
jedoch eine wertvolle Grundlage.

Anstatt konkrete technische MalRnahmen vor-
zuschreiben, bieten sie Unternehmen eine einheitliche
Methode zur Risikobewertung, zur Zuweisung von
Verantwortlichkeiten und zur Steuerung von KI.
Zusammen unterstiitzen sie einen einheitlicheren
Ansatz zur Identifikation von KI Anwendungen mit
hohem Risiko, zum Management von Abhangigkeiten
von Drittparteien, zur Uberwachung der Kl
Performance und zur Reaktion auf Vorfalle, wahrend
sich Systeme weiterentwickeln.

8 OWASP, Top 10 for Large Language Model Applications

Letztlich hangt Resilienz weniger von der Wahl eines
bestimmten Rahmenwerks ab als von der Verankerung
guter Governance in alltdglichen Entscheidungen.

Die Aufrechterhaltung der Transparenz tiber alle KI
Systeme hinweg und die kontinuierliche Leistungs-
Uberprifung versetzen Unternehmen in die Lage,
neue Risiken zu managen und gleichzeitig weiterhin
selbstbewusst Innovationen voranzutreiben.

Der Blick nach vorn

Governance Rahmenwerke geben
Orientierung, entfalten aber erst dann Wert,
wenn sie in gelebte Praxis tiberfiihrt werden.
Die nachste Herausforderung fiir Unternehmen
wird sein, diese Prinzipien in die Gestaltung,
Entwicklung, Implementierung und

das Management von Kl Systemen zu
ubersetzen — also Sicherheit und Resilienz
durch den gesamten Kl Lebenszyklus
hindurch mitzudenken, anstatt sie erst

nach der Einflihrung zu erganzen.

° OWASP, Top 10 for Agentic Applications for 2026

»In der Praxis geht es nicht

darum, alle KI Risiken vollstindig
zu eliminieren, sondern sie
beherrschbar zu machen. Das
bedeutet, klare Verantwortlich-
keiten zu definieren, Grenzen fiir
akzeptable Nutzung fest-zulegen,
KI gestiitzte Workflows zu testen
und Reaktionspline fiir Szenarien
vorzubereiten, in denen KI Systeme

Daten offenlegen, fehlerhafte
Empfehlungen ausgeben oder
iiber ihre eigentlichen Befugnisse
hinaus handeln.”

Joani Green,
Global Technical Director,
Cyber Security at S-RM



http://OWASP Top 10 for Large Language Model Applications

Sichere KI ,,by Design” aufbauen

Unternehmen, die Sicherheit von Anfang an in ihre KI
integrieren, werden langfristig besser aufgestellt sein,
um Einfiihrung in grolem Mal3stab zu bewaltigen und
Resilienz zu starken, wahrend sich die regulatorischen
Rahmenbedingungen weiterentwickeln. Technologie
allein reicht dafiir nicht aus.

Die folgenden flinf Prioritdten bieten eine praktische
Grundlage, um Risiken friihzeitig zu erkennen und den
vertrauensvollen Einsatz von Kl zu ermdglichen:

E:——I Bessere Daten

~© Governance

Starke Kl Governance beginnt mit einem Verstandnis
der Daten, auf denen Kl Systeme basieren.
Unternehmen sollten wissen, auf welche
Informationen Kl zugreifen kann, woher sie stammen

und wie sie geschiitzt werden, um Sicherheits und
Regulierungsrisiken zu verringern.

Sicherheit von Modellen
und Anwendungen

KI Modelle sollten als kritische Unternehmenswerte
behandelt werden. Sicherheitstests, regelmaRiges
Monitoring und effektives Change Management
konnen helfen, Vertrauen in Kl gestiitzte Dienste

zu erhalten und das Risiko von Manipulation oder
unautorisiertem Zugriff zu reduzieren.

Stirkung der Identitiits
o und Zugriffskontrollen

Mit zunehmender Autonomie von Systemen gewinnt
die Identitatspriifung an Bedeutung. Das deckt sich
mit der OWASP Empfehlung in den Top 10 Listen fiir
LLM Anwendungen® und agentische Anwendungen?®,
die libermdRige Handlungsmacht (,excessive agency*)
und zu weitreichende Berechtigungen als wichtige
aufkommende Sicherheitsrisiken identifizieren.
Unternehmen sollten sicherstellen, dass sowohl
Nutzer als auch Kl Systeme nur Zugang zu den Daten
und Anwendungen haben, die sie fiir ihre vorgesehene
Rolle bendtigen — dies starkt Governance und
begrenzt die Auswirkungen kompromittierter Konten.

8 OWASP, Top 10 for Large Language Model Applications

@ Stirkung der Resilienz
im gesamten KI Okosystem

Die meisten Unternehmen verlassen sich

auf ein Netzwerk aus Cloud Providern,
Technologiepartnern und Kl Anbietern. Diese
gegenseitigen Abhanigkeiten zu verstehen
hilft, das Netzwerk zu steuern und potenzielle
Schwachstellen friih zu erkennen.

2N\ Kontinuierliche Uberwachung
und Anpassung

Kl ist nicht statisch: Modelle entwickeln sich

laufend weiter, Vorschriften andern sich und neue
Bedrohungen entstehen. RegelmafRiges Monitoring,
Governance Reviews und Tests helfen Unternehmen,
Probleme friih zu erkennen, fortlaufende Einhaltung
der Vorschriften nachzuweisen und sich an
wandelnde Technologien und Risiken anzupassen.

»Security by Design® zielt letztlich darauf ab,
Organisationen mehr Sicherheit bei der Innovation
und Skalierung von Kl zu geben — sicher und
verantwortungsvoll, mit Vertrauen als integraler
Bestandteil des Prozesses. Dies hdangt davon ab, dass
Governance, Sicherheit und Resilienz wahrend des
gesamten Einfiihrungsprozesses verankert werden,
unterstitzt von einer Unternehmenskultur und,

wo erforderlich, durch vertrauenswiirdige Partner,
die dabei helfen kénnen, sich in einer zunehmend

komplexen Risikolandschaft zurechtzufinden.

° OWASP, Top 10 for Agentic Applications for 2026
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Der Ansatz von AXA XL

AXA XL ist Uiberzeugt, dass Kl Risikomanagement

in praktischen Geschaftsszenarien verankert sein
sollte. Unternehmen sollten sich vor Augen fiihren,
was passiert, wenn ein Modell einen unzuverlassigen
Output erzeugt, ein Kl Agent liber seine Befugnisse
hinaus handelt, sensible Daten durch einen

Prompt offengelegt werden oder ein kritischer

Kl Provider ausfallt.

Solche Szenarien helfen dabei, technische
Schwachstellen in geschéftliche Konsequenzen
wie finanzielle Verluste, Betriebsstorungen,
Haftungsrisiken, behordliche Uberpriifungen und
Reputationsschaden zu libersetzen.

Sie ermoglichen zudem klarere Diskussionen tiber
Resilienz und Versicherungsdeckung. Kl bedingte
Schdden lassen sich moglicherweise nicht eindeutig
einer einzigen Risikokategorie zuordnen. Ein durch
Deepfake ermdglichter Zahlungsbetrug, ein Ki
bezogener Datenvorfall, ein fehlerhafter Output, der
Schéaden bei Dritten verursacht, oder ein Ausfall bei

einem kritischen Anbieter konnen jeweils andere
Bereiche der Unternehmensrisiken und des und
Versicherungsprogramms betreffen.

Diese Szenarien friih zu verstehen hilft, Klarheit
dariiber zu schaffen, wo bestehende Kontrollen und
Deckungen greifen, wo Unsicherheit besteht und wo
zusdtzliche MaRnahmen zur Risikominderung notig
sind.

AXA XL bringt Risikoberatung, Cyber Expertise und
Versicherungswissen zusammen, um diese breitere
Sicht auf Kl Resilienz zu unterstiitzen. Gemeinsam
mit Spezialpartnern wie S RM liegt der Fokus darauf,
Organisationen bei der Identifikation ihrer Risiken,
der Starkung ihrer Governance, der Vorbereitung
auf neue Incident Szenarien und bei fundierteren
Entscheidungen zum Risikotransfer zu unterstiitzen.

Das Ziel besteht nicht darin, Innovation zu bremsen,
sondern Unternehmen zu befahigen, KI mit Zuversicht
einzufiihren: Risiken zu verstehen, sie durch starke
Governance und Resilienz zu bewaltigen und zu
beurteilen, wo sie libertragen oder versichert

werden konnen.

Mit der Einbettung von Kl in zentrale
Geschaftsprozesse miissen Unternehmen verstehen,
wie sich ihr Gesamt Risikoprofil verandert.

Kl sollte nicht ausschlieRlich als Technologierisiko
gesehen werden sondern als eine Frage der
unternehmensweiten Resilienz, die Cybersicherheit,
Daten Governance, Abhangigkeiten von
Drittanbietern, Betriebskontinuitat, regulatorische
Verantwortlichkeit und Versicherungsschutz
miteinander verbindet.




zu verankern und sicherzustellen, dass die Sicherheit mit der
Technologie Schritt halt. Organisationen, die diese Grundlagen
heute legen, werden besser gerlstet sein, sich an neue
Bedrohungen und fortschreitende Regulierung anzupassen.

Vertrauenswiirdige Kl erfordert zudem eine enge
Zusammenarbeit von Unternehmensleitung, Risikomanagement,
Rechtsabteilung, Sicherheits und operativen Funktionen,
unterstlitzt von Partnern, die sowohl die Chancen durch Kl als
auch die damit einhergehenden Herausforderungen verstehen.

Unternehmen, die Governance, Sicherheit und Resilienz fest in
ihre Arbeitsablaufe integrieren, werden das volle Potenzial von Kl
erschlielen und sich mit Zuversicht anpassen konnen, wahrend
sich diese leistungsstarke Technologie weiterentwickelt.

Abschliefdende
Uberlegungen

Der Einsatz von Kl zeigt keine Anzeichen
einer Verlangsamung. Die grofRte
Herausforderung fiir Unternehmen ist
daher heute, sicherzustellen, dass Kl im
grofRen Mal3stab vertrauenswiirdig
eingesetzt werden kann.

Dazu gehort, zu verstehen, wie Kl im eigenen Unternehmen
eingesetzt wird, Governance uber ihren gesamten Lebenszyklus
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